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企業概要 ソラコムのIoT事業

IoT向けのデータ通信を軸に、IoTの製品開発を加速させるグローバルプラットフォーム
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企業概要 DXを加速するソラコムのお客様事例

欧米の事例日本の事例

20,000を超えるお客様が、多岐にわたる業界や用途で採用

製造業 コネクテッド
カー/
運輸業

電気/ガス/
水道

金融/保険

農業/林業

建設業

情報
通信業

卸売業/
小売業宿泊業/

飲食
サービス業

生活関連
サービス業/

娯楽業

教育

医療/
ヘルスケア

複合
サービス

政府機関

漁業

鉱業/採石業/
砂利採取業

学術研究

不動産業/
物品賃貸業



背景

いわゆる携帯、スマホ以外のIoTデバイスの接続が増えることで
通信キャリアにおいてはシグナリングの問題が発生している現
状があります。

IoTデバイスでセルラー網むけに検討しておいてもらいたい機能
についてのガイドが ソラコムの提供する IoTデバイス開発ガイ
ド として発行されました。
• ソラコムのIoTデバイス開発ガイドは GSMA(*) TS.34 IOT デバイス接続
効率ガイド の内容を参照し作成しています。

本セッションは ソラコムが発行したIoTデバイス開発ガイドをベー
スに ベストプラクティス = デバイス実装要件の整理 をしたものと
なります。

(*)Global System for Mobile Communications

https://www.gsma.com/newsroom/gsma_resources/ts-34-iot-device-connection-efficiency-guidelines/
https://www.gsma.com/newsroom/gsma_resources/ts-34-iot-device-connection-efficiency-guidelines/


何のためのガイドなのか？

IoTデバイスの開発や既存デバイスの選定にあたり、遵守いた
だきたい注意事項を紹介しています。

法令遵守、標準仕様の採用、効率的なプロトコルの使用、
データ通信量の最適化、セキュリティ対策などについて解
説しています。

ネットワークのパフォーマンスを維持しつつ効率的なデバイ
スを設計するためのガイドラインとして遵守をお願いした
い内容となります。



IoTデバイスといっても、

ハードウェア、ファームウェア、アプリケーションなどのレイヤはあ
ります。本ガイドの要件として、使うデバイスでどこに責務がある
のかを理解することも重要です。

HW層

Firm/OS層

アプリケーション層

HW層

アプリケーション層

Firm/OS層

選択したデバイスによっ
て層の厚みが違う
e.g)

FreeRTOSやTRONのような
組み込み系デバイスと
Linux上で動くルータや
ゲートウェイの汎用製品
との差分のようなもの



IoTデバイス（より詳細なスタック）
IoT Device Host

IoT Device

IoT Device 

Application

UICC

IoT Commutations 

Module Firmware

Radio

baseband
chipset

IoT Commutations 

Module

1. IoT device Host: 公共料金メータ、セキュリティアラームなど
のIoTデバイスを含む固有デバイスの環境

2. IoT Device : IoT Device ApplicationとIoT Communication 

Moduleを組み合わせたのもの
3. IoT Device Application: IoT Communication Moduleを制御
し、IoTサービスと相互作用するソフトウェア機能

4. IoT Communication Module: セルラー無線接続を提供する
通信機器

5. IoT Communication Module Firmware:  IoT Device 

applicationにAPIを提供し、Radio baseband chipsetの制御
を行う通信モジュール内の機能

6. Radio Baseband chipset: モバイルネットワークへの接続を
提供する通信モジュール内の機能

7. UICC： モバイルネットワークへの接続、ネットワークサービス
へのアクセスのためにデバイスを認証するスマートカード



デバイス種別の例

OS駆動型デバイスマイクロコントローラー
駆動デバイス

組み込みデバイス

小型のコンピュータチップを使用して
特定の機能を実行します。これらは
通常、フルスケールのOSは使用せ

ず、特定のタスクに最適化されたシ
ンプルなプログラムで動作します。

特定の機能を実行するために設
計された専用システムです。これ
らは通常、単一の目的のために
作られ、その機能に最適化され
ています。

Windows、Linuxなどの高度な
OSを使用して動作します。OS

は、ハードウェアとソフトウェア
の間を仲介し、多様なアプリ
ケーションの実行や複雑なタス
クの管理を可能にします。



セルラー通信の話



IoT向け各種通信方式
消費電流

通信距離

セルラー
3G, 4G, 5G

WiFi

PAN

BLE, Zigbee

Z-wave, Wi-SUN

LPWAN
LoRaWAN, Sigfox, Sony

LTE-M, NB-IoT

100mA

10m 30m 1km 10km

20mA

通信速度

100bps

1kbps

1Mbps

10Mbps

450Mbps

NFC 

RFID

1Gbps

500mA



セルラーシステムは
大容量と少量・省電力の二極化へ

GSM

CDMAone

PDC

GPRS

EDGE

CDMA

2000

W-CDMA HSPA

EVDO

LTE

(Cat 1~5)

LTE

Advanced
(Cat6-15)

第2世代 (2G) 第3世代 (3G) 第4世代 (4G) 第5世代 (5G)

大容量・低遅延
高速化

CatM1

NB1

小容量
省電力化

Cat1

スマホ等コンシューマ製品向け

IoT製品向け

CatM2

NB2



セルラー（3G/LTE）通信経路概略

基地局スマホ

基地局

基地局

基地局

交換局

Sゲートウェイ Pゲートウェイ

加入者情報DB

ISP/

インターネット



セルラー（3G/LTE）通信経路概略

基地局スマホ

基地局

基地局

基地局

交換局

Sゲートウェイ Pゲートウェイ

加入者情報DB

ISP/

インターネット





セルラー（3G/LTE）通信経路概略

基地局スマホ

基地局

基地局

基地局

交換局

Sゲートウェイ Pゲートウェイ

加入者情報DB

ISP/

インターネット



セルラー（3G/LTE）通信経路概略

基地局スマホ

基地局

基地局

基地局

交換局

Sゲートウェイ Pゲートウェイ

加入者情報DB

ISP/

インターネット



3G/LTE のSIM認証

VPC

加入者情報DB

2.認証情報レスポンス

Auth Token(AUTN), Random(RAND)4.ネットワーク

の認証&鍵生成 5.認証レスポンス

RES 6.SIMの認証

Secret Key

Sequence 
Number N

Secret Key

Sequence 
Number N

7.鍵の派生7.鍵の派生
端末-基地局間では
鍵を交換しない

SIMSIM 端末

接続要求

1.認証情報リクエスト

基地局・制御局

3. 認証リクエスト
ATUN, RAND,
XRES,

Security Key
(CK + IK)

CK + IK
RES,

(RES==XRES)

RES,
Security Key
(CK + IK)



無線レイヤでの制御

位
置
登
録
処
理

データ
送信

消費電流

時間RRC Connected RRC IDLE

電
源
オ
ン ページング監視

一般的に電源投入時にピークが立ち、その後ネットワークへの位置登録処理時に
次のピークが立つ。データ送信時は在圏時の電波状況によりTx powerが変動する
が数100mAが消費される(不可避な電流消費)

位
置
登
録
処
理



裏で通信をすることで
常につながるのがLTE



効率的でネットワークにも優しいデバイス実装

• セルラー通信デバイス選択の基本

• 効率的なデータ通信
• 通信による電力消費の抑え方

• データ量の減らし方

• リトライの



ハードウェアなどデバイスの選定
フェーズで考えるべきこと



デバイスの選択の確認ポイント

法令準拠

• 日本であれば技適（電波法・電気通信事業法）の取得などの無線機器の法令を満た
していることを確認してください

対応キャリアの確認

IOT(Inter-Operability Testing:相互接続性試験)の取得有無の確認
• キャリアにより接続が確認されたものであることになります。注意点として、当該キャ
リアが機能や製品の担保をしたものでありません

• KDDI band1のガードバンド問題等

理由

• セルラー通信を伴う機器は多くの国で法令による制限をかけられているケースが多
く、無許可の製品を輸出入や利用すると法令違反となります



その他デバイスでの注意事項

アンテナチューニング

• スマホ＋SIMで電波状況を確認しても、実際の筐体、アンテナにより電波強度は変

わることが多くあります。実際に利用するデバイスでの測定、アンテナチューニン

グを実施することを推奨します

SIM認識不良が起きにくいようなSIMの選択

• 例えば振動が多いデバイスにカードSIMを選択すると接触不良、ずれなどによるSIM

の認識不良が発生する可能性があります。そのようなユースケースではチップ型

SIM(eSIM)が適している場合があります



通信による電力消費を減らそう



LTE-M eDRX/PSM活用で消費電力への貢献

例えば、10分に一度のデータ送信頻度のバッテリー駆動デバイスでは、LTE-MによるeDRX/PSM

を利用することで接続・切断時の無線モジュールの消費電力とシグナリングの負荷を大幅に減らす
ことができます。

• PSM(パワーセーブモード）
• 省電力状態として基地局からのページング(*)受信を行わない状態。送信は可能

• eDRX(拡張DRX)

• アイドル状態でのページング受信間隔を拡張する技術

IDLE状態
接続

CONNECTED
省電力状態

短時間にIDLE<->CONNECTEDの状態遷移を頻繁に行わない -> LTE-Mの機能を活用する

接続要求

接続解除

*:ページング通信：ネットワークが端末に対して通信の準備ができたことを知らせる通信。
ネットワークはこの通信を使いデバイスを起こすことができるような仕組み
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無線レイヤでの制御
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置
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SLEEP RRC IDLE

繰り返す



相性の悪い選択の例

LTE-M eDRX/PSM と MQTT通信の組み合わせ

- MQTT はkeep alive packetを投げることで常時接続を行
う軽量の通信プロトコルです。一方でLTE-MのPSMなど
は通信モジュールがsleepに入ることで消費電力を下げ
る技術となり、双方の美味しいところ取りが難しい技術
の組み合わせとなります。

LTE−Mの特性として1Mbps以下の通信速度のプロトコルで
ある点にもご注意下さい。（FOTAなどの通信で時間がか
かるなども発生します）



無線レイヤでの制御
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位
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データ
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RRC Connected

電
源
オ
ン

電源OFF



データ量を減らそう



低消費電力、通信量削減のアプローチ

• 正しいプロトコル/通信方式の選択

• データ送信頻度、デバイスの電源状態、デバイスへの
指示の有無によって適切なプロトコルが変わります

• IoTではMQTTの説明を多く見ますが、MQTTは常時接続
のプロトコルであるため、低頻度のデータ通信やクラウ
ドからデバイスへのメッセージ伝達の即時性が不要な場
合、MQTT以外の通信がメリットになることがあります



消費電力と双方向通信

連携時に利用するプロトコル選択も影響が大きい。
アプリケーションプロトコルの機能が豊富なものほど実装の柔軟性は増すものの
消費電力は大きくなります



データ送信量の減らし方

• データをまとめて一度の通信で送る

• 秒オーダでデータが欲しいが常にデータを見てるわけで

ない場合

• 通信ヘッダも削減できる

• 差分があったデータのみ送信する

• 圧縮する 



確実にデータを届ける



リトライ

リトライの上限を設定する

通信がうまくいかない場合、
1. TCPレベルでのリトライ、ソケッ

トレベルでのリトライ

2. アプリケーションの再起動

3. デバイスの再起動

アプリケーションだけではなくデバイス
レイヤまで順次リトライ、再起動などが
試せるような手段を考慮をしてください

IoT Device Host

IoT Device

IoT Device 

Application

UICC

IoT Commutations 

Module Firmware

Radio

baseband
chipset

IoT Commutations 

Module



通信エラー時の振る舞い

エラーが発生したからと単純にリトライの実施を行うことは
推奨されません

• 単純リトライが無意味なパターン
• DNSなどの名前解決の失敗

• SIMが利用中断(suspended)、解約済み(terminated)

• サーバのメンテナンスや混雑

エラーの理由に応じた処理を行う



安全な定期データ送信



通信における時間衝突の回避

• ネットワークやシステムから時刻補正

• GNSSからの時刻補正

時刻型の同報通信や固定値のretry

意図しないDDoSのような攻撃のような挙動

経路上のネットワーク帯域だけでなく、後段にあるバックエンド
システムへの負荷も高まり非効率な通信が発生する場合がありま
す。



輻輳制御

正時でデータを一斉に送信をしない

00分、30分などタイマーをトリガーして送信

収集のタイミングとデータアップロードタイミングは
別のものとして考える

収集自体は0分0秒でやっても通信を送る際のタ
イミングを考慮する



安全なリトライ



通信の衝突回避に役立つ考え方とポイント

Exponential backoff

• 再送信間隔を指数関数的に増加させることでリトライ時

間を変動させることでネットワークの混雑融和や効率性

に貢献します



単純時間リクエスト、リトライ

req数

時間経過
00分起動、N分後にretryなどの仕組みの場合、通信の混雑や衝突が発生し、経路やバックエンドにとっ
て瞬間的なスパイクが続く状態が発生、成功率も下がるのでスパイクの山が小さくなりにくく延々とリトラ
イが続きやすい状況になる



分散を考慮したリトライ

req数

時間経過00分起動、N分後にretryするが、exponential backoffやJitterを考慮することで単位時間のピークが下
がりやすく、通信成功となる端末が生まれやすく徐々にピークが下がっていくことが期待できる



通信の衝突回避に役立つ考え方とポイント

Exponential backoff

• 再送信間隔を指数関数的に増加させることでリトライ時間を変動させることでネッ
トワークの混雑融和や効率性に貢献します

Jitter

• ジッターは揺らぎです。プログラムでの一定時間を算出するプログラムでは生成さ
れる時間が正確になために最終的に+-でjitterを加味することで分散、ばらつきを生
成させます

ネットワーク不調から復帰した際のBufferデータの送信タイミングも同様に考
慮ください
• キャリアマターでの通信不調時にBufferにデータを残して復帰時にデータを送信す
るユースケースも想定されていると思いますが、アップロードタイミングが重なる
と同様の輻輳要因となりますので分散されることを考慮してください



Jitterも導入する

https://aws.typepad.com/sajp/2015/03/backoff.html

https://aws.typepad.com/sajp/2015/03/backoff.html


ネットワークに優しい
切り方



アプリケーション、端末の終了動作

通信セッションを正常に終了させるような考慮をお願いします。

• 通信セッションが残ると状態不整合やサーバのリソースが無駄に
なるなどが発生します

通信の切り方が悪いと

SIMの通信セッション
がのこる

サーバ側のHTTP/TCPなどの
通信セッションがのこる



SIMのセッション



ソフトアップデータ/ FOTA



IoTデバイス（より詳細なスタック）
IoT Device Host

IoT Device

IoT Device 

Application

UICC

IoT Commutations 

Module Firmware

Radio

baseband
chipset

IoT Commutations 

Module

アプリケーションレイヤでの
バージョンアップはこのレイヤ

通信モジュールでもファーム
アップデートが発生する場合はある



アップデートの必要性

•バグなどの不具合への対応

•製品・サービスの仕様変更への対応

•台数が増加することへの対応

短時間の通信しかしないようなデバイスでもアップデート

モードなどはご検討ください



アップデートにおける考慮

• デバイスに対して一斉のアップデート通知

• ネットワーク、バックエンドサービスに対して高負荷となる

• N台ごとなどの分散（グループ配信）

また、一般的にデータ量的にはソフトアップデータのデータの

ほうが大きくなるために通信時間、通信量にも大きく影響を与

えます。



セキュリティ対策の面

ネットワーク接続を悪用した不正アクセスや悪意のあ
る攻撃を防ぐため対策

• セキュリティパッチあて

• 暗号化鍵・デバイス証明書の入れ替え



最後に



ガイドラインのダウンロードはここから

https://soracom.jp/guidelines/

https://soracom.jp/guidelines/


ガイドライン最後にチェックリストもあります



過去の関連資料

IoTデバイスとは
• 経験ゼロから始めるIoTデバイス入門

通信の選び方
• 徹底攻略セルラーLPWA

通信プロトコルの選び方
• デバイス、クラウドの双方向通信

ユースケースベースでのデバイス設計
• IoTデバイス設計におけるベストプラクティス

資料は過去の発表資料ですが、重要ポイントの理解に役立つものがあります。

https://speakerdeck.com/soracom/soracom-discovery-2023-f-3
https://speakerdeck.com/soracom/technology-camp2020-day2-s05
https://speakerdeck.com/soracom/soracom-discovery-2023-f-3
https://speakerdeck.com/soracom/soracom-discovery-2023-f-3
https://speakerdeck.com/soracom/technology-camp2020-day2-s03
https://speakerdeck.com/soracom/technology-camp2020-day2-s03
https://speakerdeck.com/soracom/technology-camp2020-day2-s08


IoTの「つなぐ」を簡単に
You Create. We Connect.


	タイトル
	Slide 1: 効率的でネットワークにも優しい IoTデバイス実装
	Slide 2
	Slide 3: About me
	Slide 4
	Slide 5
	Slide 6
	Slide 7: 背景
	Slide 8: 何のためのガイドなのか？
	Slide 9: IoTデバイスといっても、
	Slide 10: IoTデバイス（より詳細なスタック）
	Slide 11: デバイス種別の例
	Slide 12
	Slide 13: IoT向け各種通信方式
	Slide 14: セルラーシステムは 大容量と少量・省電力の二極化へ
	Slide 15: セルラー（3G/LTE）通信経路概略
	Slide 16: セルラー（3G/LTE）通信経路概略
	Slide 17
	Slide 18: セルラー（3G/LTE）通信経路概略
	Slide 19: セルラー（3G/LTE）通信経路概略
	Slide 20: 3G/LTE のSIM認証
	Slide 21: 無線レイヤでの制御
	Slide 22

	HW的な確認
	Slide 23: 効率的でネットワークにも優しいデバイス実装
	Slide 24
	Slide 25: デバイスの選択の確認ポイント
	Slide 26: その他デバイスでの注意事項

	通信方法
	Slide 27
	Slide 28: LTE-M eDRX/PSM活用で消費電力への貢献
	Slide 29: 無線レイヤでの制御
	Slide 30: 無線レイヤでの制御
	Slide 31: 相性の悪い選択の例
	Slide 32: 無線レイヤでの制御
	Slide 33
	Slide 34: 低消費電力、通信量削減のアプローチ
	Slide 35: 消費電力と双方向通信
	Slide 36: データ送信量の減らし方
	Slide 37
	Slide 38: リトライ
	Slide 39: 通信エラー時の振る舞い
	Slide 40
	Slide 41: 通信における時間衝突の回避
	Slide 42: 輻輳制御
	Slide 43
	Slide 44: 通信の衝突回避に役立つ考え方とポイント
	Slide 45: 単純時間リクエスト、リトライ
	Slide 46: 分散を考慮したリトライ
	Slide 47: 通信の衝突回避に役立つ考え方とポイント
	Slide 48: Jitterも導入する
	Slide 49: ネットワークに優しい 切り方
	Slide 50: アプリケーション、端末の終了動作
	Slide 51: SIMのセッション

	FOTA
	Slide 52
	Slide 53: IoTデバイス（より詳細なスタック）
	Slide 54: アップデートの必要性
	Slide 55: アップデートにおける考慮
	Slide 56: セキュリティ対策の面
	Slide 57
	Slide 58: ガイドラインのダウンロードはここから
	Slide 59: ガイドライン最後にチェックリストもあります
	Slide 60: 過去の関連資料

	エンディング
	Slide 61


